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Z}osliwe oprogramowanie - wszelkiego typu oprogramowanie, ktore zostato zaprojektowane
1 stworzone w celu zaszkodzenia innym uzytkownikom. Programy takie majg cze¢sto
przestepcze dziatanie w postaci wykradania prywatnych danych, usuwania danych

z no$nikow, atakowania innych komputerow (ataki DDoS) 1 wysytania spamu.

Wirus komputerowy to program posiadajacy zdolnos¢ replikacji (czyli samopowielania si¢)
1 przenoszenia si¢ z komputera zarazonego na inny komputer bez wiedzy uzytkownika.
Tworzony jest w celu dokonania zniszczen. Zasada dzialania wirusa polega na
przeszukiwaniu dysku twardego w poszukiwaniu plikow wykonalnych (z reguty), w celu
pOzniejszego dotaczenia si¢ do znalezionych plikow. Wirus moze przytaczac si¢ do plikow,
ktore autor okreslit w trakcie tworzenia wirusa. Najczesciej wirusy dolaczajg si¢ do
programOw o nastepujacych rozszerzeniach: EXE, COM, SYS, BAT, VXD, DLL, DOC, XLS
i inne.

Wirusy, mozna podzieli¢ na nastepujace rodzaje:
e Pasozytnicze;

Towarzyszace;

Boot —sectora;

Plikow wsadowych;

Makrowirusy;

Polimorficzne;

Wirusy pasozytnicze to takie, ktore swoje ,,ofiary” wykorzystuja do przenoszenia si¢ migdzy
poszczegbdlnymi ,,nosicielami” poprzez odpowiednig modyfikacje wewnetrznej struktury
pliku — nos$nika. Wirusy te dziataja w rozmaity sposob, doklejajac si¢ w roznych miejscach
pliku: na poczatku, na koncu, w nagtowkach, w pustych miejscach, czy tez nadpisujac pewne
jego obszary. Wirusy tego typu praktycznie nieodwracalnie niszczg zarazony plik.

Wirusy towarzyszace to programy wykorzystujace pewng specyficzng ceche systemu
operacyjnego DOS (kto$ go jeszcze pamigta?), ktora polega na tym, ze jesli w katalogu
znajdujg si¢ trzy programy o takiej samej nazwie, lecz majace rdézne rozszerzenia: BAT, COM
1 EXE, to w momencie uruchomienia programu przez podanie wylacznie jego nazwy, system
w pierwszej kolejnosci bedzie si¢ staral uruchomi¢ program z rozszerzeniem COM,

w nastepnej EXE, na koncu BAT. Wirus tworzy swoja kopie¢ COM 1w ten sposéb istnieje
ogromne ryzyko uruchomienia go, jezeli uzytkownik wywota program sama nazwa.
Rozszerzeniem powyzszego sg wirusy wykorzystujace zmienng srodowiskowa PATH.

Wirusy boot — sectora atakuja i zmieniajg zawartos¢ glownego rekordu rozruchowego
twardego dysku — podczas startu systemu z takiego dysku najpierw uruchomiony zostanie
wirus, a nastepnie wystartowany zostanie system operacyjny — w ten sposob uzytkownik nie
zorientuje si¢, ze jego system jest zawirusowany. Wirusy taczace niektore cechy
pasozytniczego z wirusem boot-sectorowym nazywane sg hybrydowymi.

Wirusy plikow wsadowych to wirusy wykorzystujace do transportu pliki wykonywalne
BAT,;

Makrowirusy to opisane w poprzednim artykule wirusy zarazajace pliki zawierajace
instrukcje makr nowoczesnych edytorow tekstow 1 arkuszy kalkulacyjnych;
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Wirusy polimorficzne — najgrozniejszy, poniewaz najtrudniejszy do wykrycia typ wirusa,
ktory dzigki mozliwos$ci szyfrowania ma mozliwo$¢ zmiany swojego wlasnego kodu, Dzieki
za wszystko czemu kazda kolejna kopia wirusa rdzni si¢ od poprzedniej, przez co programy
antywirusowe majg spore trudnosci w wykryciu 1 wyeliminowaniu zagrozenia;

Istnieje drugi rodzaj klasyfikacji wirusow — mianowicie ze wzgledu na dziatanie wirusy
dzielimy na dwa typy: nierezydentne i rezydentne.

Pierwszy typ, wirusy nierezydentne to wirusy zarazajace pliki w bardzo prosty sposob — po
zainicjowaniu aktywnosci nosiciel wykorzystywany jest do odnalezienia kolejnego
potencjalnego nosiciela. Wirusy te majg na celu zainfekowanie plikow programow

w momencie uruchomienia programu juz zarazonego. Wirusy te sg aktywne jedynie w trakcie
aktywnosci programu — nosiciela. Ze wzgledu na swoja prostotg (tworzone sg glownie

w asemblerze przez poczatkujacych programistow), wirusy takie nie sg specjalnie grozne,

a takze nie wymagaja zbyt zaawansowanych technik, aby je wykry¢.

Duzo grozniejsze 1 trudniejsze do wykrycia sg wirusy nalezace do grupy rezydentnych, czyli
takich, ktore po uruchomieniu ,,instalujg si¢” w pamigci operacyjnej (RAM) komputera

1 rezydujac w niej zarazaja wszystkie uruchamiane pliki wykonywalne. Takie programy
»siedzace” w pamieci nazywane sg TSR (Terminate and Stay Resident), jednak w odr6znieniu
od normalnych programow TSR, wirusy rezydentne ukrywaja swoj kod przed aplikacjami
skanujacymi pamie¢ (technologia stealth). Wirusy te sa grozne przede wszystkich ze wzgledu
na szybkos$¢ rozprzestrzeniania si¢ infekcji. Do zarazenia dochodzi juz w momencie
uruchomienia zdrowych plikow. Wirusy rezydentne mozna podzieli¢ na tzw. szybkie i wolne
infektory. Szybie infektory dgzg do btyskawicznego opanowania catego systemu
operacyjnego, przez co sg tatwiejsze do wykrycia (rezerwuja praktycznie cale zasoby
systemowe 1 ,,rzucaja si¢ w oczy” uzytkownikowi np. przez duzg ilo$¢ operacji dyskowych).
Wolne infektory dziataja w sposob bardziej ,,przemyslany” — one rowniez daza do zarazenia
catego systemu, jednak robig to w taki sposob, aby zminimalizowac ryzyko zauwazenia ich
dziatalnos$ci, wykorzystujac jednoczesnie technologie ukrywania i szyfrowania.

Spam to niechciane elektroniczne wiadomos$ci. Najbardziej rozpowszechniony jest spam za
posrednictwem poczty elektronicznej. Zwykle (cho¢ nie zawsze) jest wysytany masowo.
Istota spamu jest rozsytanie duzej liczby informacji komercyjnych o jednakowe;j tresci do
nieznanych sobie osob. Nie ma znaczenia, jaka jest tre$¢ tych wiadomosci.

Aby okresli¢ wiadomo$¢ mianem spamu, musi ona spetnic trzy nastepujgce warunki
jednoczesnie:

e Tres¢ wiadomosci jest niezalezna od tozsamosci odbiorcy;
e (dbiorca nie wyrazit uprzedniej, zamierzonej zgody na otrzymanie tej wiadomosci;

e Tres¢ wiadomosci daje podstawe do przypuszczen, 1z nadawca wskutek jej wystania
moze odnies¢ zyski nieproporcjonalne w stosunku do korzysci odbiorcy;

Robak internetowy — zblizony do wirusa, samopowielajacy si¢ program, ktory rdzni si¢ od
niego gtdwnie sposobem rozprzestrzeniania si¢ — podczas gry wirus potrzebuje “zywiciela”,
robak internetowy rozprzestrzenia si¢ przez sie¢ — glownie za pomocg poczty elektroniczne;.
Robaki, oprécz powielania si¢, moga petni¢ funkcje trojana, backdoor lub innego ztosliwego
oprogramowania. Przyklady najbardziej popularnych w ostatnich latach robakow to, Sassier
1 Mydoom.
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Konie trojanskie, Trojany — programy, ktorych zadaniem jest przemycenie do systemu
operacyjnego uzytkownika pewnych funkcjonalnosci, ktérych istnienia uzytkownik nie jest
swiadomy w momencie instalacji danego programu. Trojany dostarczane s uzytkownikom
w postaci ,,niewinnie” wygladajacych aplikacji wykonujacych z pozoru jakies$ niegrozne
zadania. Nieswiadomy uzytkownik takiego programu nie wie, ze w tle trojan utworzyt w jego
systemie backdoor, podmienit mu strong startowa w przegladarce, czy tez zamienit jego
komputer w maszyne zombie, pracujaca w sieci botnet i1 stuzgcg do przeprowadzania atakow
DDoS badz do zmasowanego wysylania spamu.

Bomba logiczna — programy tego typu moga przez dluzszy czas by¢ nieaktywne wykonujac
prace dla typowej aplikacji, w momencie spetnienia jakiego$ warunku (np. nadejdzie
okreslona data) zostanie wykonana czynno$¢ destrukcyjna.

Robaki — tego typu programy dziataja samodzielnie (bez nosiciela) tworzac nieustannie swoje
kopie, doprowadzajac w ten sposob do spowolnienia pracy systemu przez wyczerpanie jego
zasobow, albo kompletnie blokuja dzialanie systemu.
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Ataki i wlamania

Rootkit — program wspomagajacy dzialanie komputerowego wlamywacza. Glownym
zadaniem tej aplikacji jest ukrycie procesow systemowych odpowiedzialnych za dziatanie
wirusow, trojanow itp. w zaatakowanym systemie operacyjnym uzytkownika za pomoca
zablokowania niektorych jego funkcji. Rootkit ukrywa te informacje po to, aby uzytkownik
nie wiedzial, ze jego komputer zostat zainfekowany 1 aby si¢ o tym w prosty sposob nie mogt
dowiedzie¢ — wykrycie 1 usunigcie rootkit’a jest bardzo trudne, poniewaz programy te moga
si¢ ukrywac nawet przed programami antywirusowymi sugerujac im, ze skanowany system
jest ,,czysty”.

Ransomware — oprogramowanie ztosliwe, uzywane do przestepstw komputerowych,
polegajace na zaatakowaniu komputera, zaszyfrowaniu danych zawartych na dysku

a nastgpnie zagdaniu okupu od wiasciciela tego komputera w zamian za przywrdcenie danych
do postaci niezaszyfrowane;j.

Atak DoS, Denial of Service atak na sie¢ komputerowa, ktorego zadaniem jest
sparalizowanie ustug, dostarczanych przez systemy komputerowe pracujgce w tej sieci
poprzez zajecie wszystkich wolnych zasobow systemowych. Innymi stowy jest to atak, ktory
ma na celu np. sparalizowanie dziatania serwera WWW przez wystanie do niego wielu
fatszywych zadan (flooding — zalanie nadmiarowg ilo$cig zapytan) o wyswietlenie danego
serwisu internetowego, co powoduje zajecie catego dostepnego pasma i przecigzenie serwera.

Atak DDoS, Distributed Denial of Service jest to typ ataku DoS, przeprowadzony
jednoczesnie z wielu komputerow podtaczonych do sieci. Komputery te mogg by¢ uzyte
»swiadomie”, moga tez zosta¢ wykorzystane do tego celu przez atakujacego bez wiedzy ich
wiascicieli — sg to wowczas ataki za posrednictwem komputeréw typu zombie, czgsto
pracujacych w sieciach botnet.

Backdoor, czyli ‘tylne drzwi’ — jest to celowo stworzona w momencie projektowania
aplikacji luka w jej zabezpieczeniach, pozwalajaca na dostep do niej w pdzniejszym czasie.
Backdoor to rowniez okreslenie dostepu do catego systemu operacyjnego za posrednictwem
np. zainstalowanego w nim konia trojanskiego, co moze doprowadzi¢ do przejecia kontroli
nad tym systemem 1 wykorzystania go do np. atakow DDoS.

Botnet sie¢ komputeréw typu zombie, z pracujagcym w ukryciu zto§liwym oprogramowaniem.
Komputery te pracujg w uspieniu do momentu, w ktérym osoba majgca nad nimi kontrolg
uruchomi specjalng aplikacje, uzywajac do tego celu backdoor 1 wykorzysta je do dziatan
sprzecznych z prawem. Obecnie sieci bonetow stanowig jedno z najwigkszych zagrozen
internetowych.

Cracking tamanie zabezpieczen programoéw komputerowych, majace (najczesciej) na celu
nielegalne uzytkowanie danej aplikacji. Crackerzy usuwaja wprowadzone przez producentow
oprogramowania zabezpieczenia w postaci elementéw zadajacych podania specjalnego kodu
(numeru seryjnego — klucza), ktory posiadajg tylko legalni nabywcy aplikacji, badz systemu
wymuszajacego aktywacje na stronach WWW producenta. Programy, ktore automatycznie
modyfikujg oryginalne aplikacje przez usunigcie wyzej podanych elementow to cracki. Czesto
jednak z crackdéw korzystajg osoby, posiadajace legalne wersje aplikacji w celu np.
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uzytkowania gry badz programu bez koniecznos$ci kazdorazowego wkiladania ptyty CD/DVD
z programem do napedu.

Zombie — zainfekowany ztosliwym oprogramowaniem komputer majacy dostgp do Internetu,
nad ktorym kontrole, oprécz nieswiadomego wlasciciela, posiada autor oprogramowania
infekujacego. Komputer taki zazwyczaj stuzy do masowej wysytki emaili, a takze jako jedno
z ogniw do przeprowadzania rozlegtych atakow DDoS.

Cyberterroryzm okreslenie pewnego rodzaju przestepstw, dokonywanych w wirtualnym
swiecie Internetu, majacych jednak realne odniesienie w zyciu 1 bezpieczenstwie obywateli
roznych krajow swiata. Cyberprzestepstwa mogg polega¢ np. na wykorzystywaniu globalne;j
sieci do kontaktéw migdzy sobg réznych komorek terrorystycznych w celu planowania
atakow zbrojnych itp.;

Dialer program, ktérego zadaniem jest zestawienie potaczenia internetowego typu Dial-Up
(pofaczenie wykorzystujgce modem komputerowy oraz lini¢ telefoniczng abonenta). Ztosliwe
dialery zestawiajg takie polaczenia z numerami w odlegtych krajach, lub z tzw. numerami

o podwyzszonej ptatnosci (w Polsce numery 0700 1 0400). Koszt takiego potaczenia
nierzadko dochodzi do kilkunastu zt za minut¢. Dialery instaluja si¢ podst¢pnie np. podczas
wizyt na stronach z crackami, kluczami (serialami), na stronach z tre§ciami pornograficznymi
badz nielegalnym oprogramowaniem 1 muzyka, a nast¢pnie zestawiajg polagczenie z wysoko
platnymi numerami i narazaja ,,ofiar¢” na ogromne rachunki telefoniczne.

Phreaker, Phreacking Phreaker, Phreacking — w slangu informatycznym Phreaker to
osoba zajmujaca si¢ przelamywaniem zabezpieczen sieci telefonicznych, gtéwnie w celu
darmowego wykonywania potaczen. W Polsce jeszcze do niedawna bardzo popularnym
przyktadem Phreackingu bylo kopiowanie na szerokg skale paskow magnetycznych w kartach
telefonicznych, dzigki czemu Preakerzy realizowali darmowe potaczenia z budek
telefonicznych naszego narodowego operatora.

Haker, hacker przyjelo si¢ tym mianem okresla¢ osoby, ktore posiadajg doskonate
umiejetnosci informatyczne 1 wykorzystuja je do przetamywania rozmaitych zabezpieczen
w systemach komputerowych, uzyskujac tym samym dostep do informacji dla nich
nieprzeznaczonych. Blednie hakerami nazywani sg autorzy rozmaitych aplikacji zto§liwych,
wirusow, robakow itp., jednak nazywa si¢ tak ich ze wzgledu na ,,medialno$¢” stowa haker.

Keylogger — ztosliwe oprogramowanie, ktorego zadaniem jest przechwytywanie 1
zapisywanie wszelkich znakow, ktore uzytkownik wybiera na klawiaturze, a nastgpnie
przekazanie ich autorowi programu np. przez wysytke za pomocg poczty email. Nowoczesne
keyloggery potrafig zapisa¢, oprocz informacji o znakach wybieranych z klawiatury, takze np.
nazwy okien 1 aplikacji, w ktorych uzytkownik wpisywat sekwencje znakow.

Phishing — dosy¢ mloda odmiana przestgpstw w Internecie, polegajaca na przechwytywaniu
poufnych danych (logindw 1 hasel, numeréw kart kredytowych) poprzez tworzenie
pojedynczych stron, badz kompletnych witryn, tudzaco podobnych do witryn gtownie
bankow 1 instytucji finansowych (ale oprécz tego np. systeméw poczty email), z adresami
tych stron bardzo czesto rowniez podobnymi do oryginalow (np. zawierajagcymi literowke

w nazwie). Adresy takich stron wysylane sg w e-mail’ach, ktore podszywaja si¢ pod
zaufanego nadawce (np. administratora danego serwisu), proszacego o zalogowanie si¢ na
stronie (podmienionej) w celu weryfikacji, badz reaktywacji konta, rzekomo zablokowanego
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z powodow bezpieczenstwa. W ten sposob nieswiadomy uzytkownik przekazuje przestepcom
dane 1 pada ich ofiarg.

Jak sie chronié¢? Profilaktyka 1 minimalizowanie skutkow udanego ataku.
Co zatem nalezy robi¢ w przypadku otrzymania e-mail’a przedstawionego ponizej?

Przede wszystkim jesli otrzymany e-mail zawiera prosbe o przestanie jakichkolwiek
informacji w rodzaju loginu, hasta, danych karty kredytowe;j, albo jesli list zawiera adres do
strony internetowej na ktorej takie dane mamy podac, nalezy zachowa¢ ogromng czujnosc.
Prawdopodobnie jest to oszustwo.

Zaden bank, serwis aukcyjny, provider kont pocztowych itp. NIE wysyla nigdy e-maili

z prosba o podanie logindw 1 hasel, czy tez z linkami do stron z formularzami do wypehienia.
Jest to jedna z podstawowych zasad w dziatalnosci takich firm. Jesli zachodzi potrzeba
weryfikacji danych klienta nigdy nie odbywa si¢ to w taki sposdb. Wszystkie dane mozna
uzupetié/poprawi€ na specjalnie szyfrowanych, chronionych stronach nalezacych do tych
instytucji.

Po drugie: nie nalezy klika¢ w zaden link, jaki jest w e-mail’u bez upewnienia si¢, od kogo
wiadomos$¢ pochodzi. Nie nalezy tu jednak polega¢ na informacjach, ktére sg widoczne w
polu ,,OD” (,,FROM”) — najlepiej spojrze¢ w tzw. naglowek wiadomosci (url do stowniczka —
naglowek).

Przyktadowy nagtéwek pochodzacy od mBanku wyglada nastepujaco (niektore, nieistotne dla
niniejszego artykutu dane zostaty przez autora usunigte 1 zastgpione przez ‘xxxxx’):

Received: from mail.bremultibank.com.pl ([193.41.230.201]:5388 "HELO
mail.bremultibank.com.pl") by xxxxx.pl with SMTP

id <S1187267AbWKINSy>; Thu, 23 Jan 2006 11:57:54 +0100

Received: From lodzcs04.multibank.pl ([10.24.3.4]) by mail.bremultibank.com.pl (WebShield
SMTP v4.5 MR2);

id 116308067379; Thu, 23 Jan 2006 11:57:53 +0100

Received: from exremedyO1 (exremedy01.multibank.pl [10.24.26.33]) by
lodzcs04.multibank.pl with SMTP (Microsoft Exchange Internet

Mail Service Version 5.5.2657.72)

id WQWSRSQZ; Thu, 23 Jan 2006 11:57:52 +0100
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Message-1D: <20427389.1163080676619.JavaMail. SY STEM @exremedy(01>
Date: Thu, 23 Jan 2006 11:57:56 +0100 (CET)
From: mBank <kontakt@mbank.pl>
Reply-To: mBank <kontakt@mbank.pl>
To:  XXXXXXXXXXXXXXXXXXXX
Subject: = xxxxx
Mime-Version: 1.0
Content-Type: multipart/alternative;
boundary="----= Part 27051 17615944.1163080676619"

W powyzszych informacjach nalezy zwrdci¢ uwage na pola Received. Widniejace tam nazwy
serwerow, z jakich email zostat wystany. W tym konkretnym przypadku s3 to adresy mBanku
(a doktadniej Multibanku), co $wiadczy o tym, ze wiadomos$¢ rzeczywiscie pochodzi z
mBanku.

Kolejng czynnoscig jest sprawdzenie, dokad kieruje adres strony podanej w emailu. Kazda
powazna instytucja uzywa do ochrony dostgpu na stronach WWW specjalnych technologii
kryptograficznych. Po wej$ciu na taka bezpieczng strone w pasku przegladarki powinien
pojawic si¢ adres rozpoczynajacy si¢ od literek https:// (w przypadku strony do logowania do
konta w mBanku jest to adres https://www.mbank.com.pl/), a przegladarka graficznie
powinna wyswietli¢ informacj¢ o tym, ze jest to bezpieczne polaczenie. W zaleznosci od tego
z jakiej przegladarki korzysta uzytkownik, w pasku adresu badz w pasku stanu pojawi si¢
ikonka ktodki:

Klikajac w te ikone wyswietlone zostang informacje pozwalajace na weryfikacje, czy na
pewno jest to strona danej instytucji, a takze jakie oferuje szyfrowanie (wskazane co najmniej
128 bitowe) i czy certyfikat SSL wydany jest dla danej instytucji.
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Certyfikat

Ogdine | Szczegoty || Sciezka cerbyfikaci

O.,-..-g::-.-

—:1 Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
*Gwarantuje koZsamosd zdalnego komputera

* fbey uzyskad wiece] informacji, zobacz oswiadczenie urzedu «

Wystawiont vy, mbank. com.pl

Wystawion Yeridign Class 3 Extended Validation 55L CA

Wazny od 2007-06-25 do 2003-06-25

Rysunek przedstawia informacje¢ o instytucji 1 zastosowanym szyfrowaniu

Warto rowniez pamigtac o tym, aby po otrzymaniu e-mail’a, ktory budzi watpliwosci co do
zrodla pochodzenia i celowosci podawania prywatnych danych, zawsze skontaktowac sie
z dang instytucja 1 powiadomic jg o takim zdarzeniu.

Dzigki temu odpowiednie osoby zostang poinformowane o zagrozeniu i podejma
odpowiednie kroki majace na celu ochrone pozostatych uzytkownikow.

Podstawowe szkody, jakie moga uczyni¢ wirusy:
e  Wyswietlanie niegroznych komunikatow;
Dokonywanie zmian w wyswietlanych informacjach;
Usunigcie wybranych plikow;
Uszkodzenie plikow wykonywalnych (np. EXE, COM);
Uszkodzenie dokumentow (pliki programu MS WORD);
Spowolnienie pracy komputera;
Zniszczenie wszystkich danych na dysku przez zamazanie tablicy FAT (FAT —to
tablica posiadajaca informacje na temat rozmieszczenia danych znajdujacych si¢ na
dysku);
e Zablokowanie komputera;
e Inne.
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Profilaktyka antywirusowa

Profilaktyka antywirusowa (ang. antivirus hygiene) — caloksztatt dziatan i sSrodkoéw
zapobiegawczych majacych na celu ochrong komputera przed wirusami, bakteriami, konmi
trojanskimi itp.

Do podstawowych jej zasad nalezy:
e stosowanie firmowego (licencjonowanego) oprogramowania,
e systematyczne sprawdzanie stanu pamieci operacyjnej, dyskow i plikdéw za pomoca
programu antywirusowego,
e mechaniczne zabezpieczanie dyskietek przed zapisem,
e ostrozno$¢ przy rejestrowaniu si¢ na obcych terminalach,
e instalowaniu tzw. zapdr ogniowych.

Program antywirusowy - program komputerowy, ktorego celem jest wykrywanie,
zwalczanie, usuwanie 1 zabezpieczanie systemu przed wirusami komputerowymi, a czesto
takze naprawianie w miar¢ mozliwosci uszkodzen wywotanych infekcja wirusowa.
Wspodiczesnie najczesciej jest to pakiet programow chronigcych komputer przed rdznego typu
zagrozeniami.

Programy antywirusowe czgsto sg wyposazone w dwa niezaleznie pracujgce moduty, sg to:
e Skaner - bada pliki na zadanie lub co jakis czas; stuzy do przeszukiwania zawartosci
dysku;
e Monitor - bada pliki ciggle w sposob automatyczny; stuzy do kontroli biezacych
operacji komputera;

Skanery przy wykrywaniu wirusoOw nie tylko korzystaja z bazy sygnatur znanych wirusow,
ale rowniez wykorzystujg metode¢ heurystyczng.

Heurystyka sposdéb wykrywania wirusow, bazujacy na przypuszczeniach i przyblizeniach —
programy antywirusowe kwalifikujg zagrozenie na podstawie pewnych typowych dla danych
wirusow objawow, takich jak zmiana wielkos$ci plikow, okreslone zachowanie systemu
operacyjnego itp. i pordéwnujg z posiadanymi informacjami o istniejagcych wirusach. Metoda
ta jest narazona na duzg ilo$¢ falszywych alertow;

Program antywirusowy powinien rowniez mie¢ mozliwos¢ aktualizacji definicji nowo
odkrytych wirusd6w, najlepiej na biezaco, przez pobranie ich z Internetu, poniewaz dla
niektorych systemoéw operacyjnych codziennie pojawia si¢ okoto trzydziestu nowych
wirusow.

Obecnie poza skanerem, monitorem 1 modutem do aktualizacji programu 1 bazy wirusow
pakiet antywirusowy zawiera czgsto takze zapore sieciowa, moduly kontroli przesytek poczty
elektronicznej 1 plikow pobieranych z sieci, a poza wirusami chroni tez ogolnie przed tzw.
malware, czyli r6znego rodzaju szkodliwym oprogramowaniem, oraz dba o ochrong
prywatnos$ci danych uzytkownika.

Baza wirusow zbior informacji (cech) identyfikujacych znane wirusy, wykorzystywane
W oprogramowaniu antywirusowym do wykrywania zagrozen poprzez odpowiednie
porownywanie zbioro6w na komputerze z informacjami zapisanymi w bazie wirusow.
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Definicje (sygnatury) wirusOw pobierane sg automatycznie badz recznie od producenta
podczas procesu aktualizacji.

Najbardziej znane programy antywirusowe:
e Kaspersky Anti-Virus,
e Norton AntiVirus,
e Sophos Anti-Virus firmy Sophos,
e Avast! Free Antivirus,
Avira Free Antivirus,
Panda Antivirus.

Systemy wykrywania wlaman (IDS - Intrusion Detection Systems)
Wykrywanie wlaman jest to proces identyfikowania 1 reagowania na szkodliwg dziatalnos¢,
skierowang przeciw zasobom informatycznym i sieciowym. Systemy takie w pewnym stopniu
wykonuja czes¢ zadan administratora.
Zadania systemoéw wykrywania wiaman:

e Monitorowanie — czyli obserwacja chronionej infrastruktury;

e Raportowanie — tworzenie raportow dla systemow analitycznych;

e Reakcja — po przeanalizowaniu raportow, reagowanie na incydenty dziataniem lub

alarmem;

Podstawowe zasady ochrony komputera przed wirusami:

1) Nie otwieraj listow niewiadomego pochodzenia (jezeli juz, to zrob to na stronie
portalu internetowego, na ktorym, masz zatozong skrzynke pocztowa);

2) Nie otwieraj listow z zalacznikami niewiadomego pochodzenia;

3) Unikaj listow w formacie HTML;

4) Pisz listy w formacie tekstowym, tzn. listy zawierajace tylko tekst;

5) Poziom zabezpieczen w przegladarce ustaw na minimum $redni;

6) Unikaj przegladania dyskietek lub ptyt CD niewiadomego pochodzenia;

7) Zabezpiecz dyskietki przed zapisem, gdy chcesz je uzywac¢ na innym komputerze;

8) Przed uruchomieniem komputera sprawdz, czy w stacji nie ma jakiej$ dyskietki -
jezeli jest, to wyjmij ja (moze zawieraC wirus);

9) Unikaj uruchamiania programow lub plikéw niewiadomego pochodzenia;

10) Tworz kopie bezpieczenstwa waznych plikow (np. pliki programu MS WORD) co
jakis$ czas, najlepiej przy kazdej zmianie zawartosci danego pliku;

11) Zabezpiecz zapisywanie krytycznych sektoréw na dysku twardym, za pomocg funkcji
BIOS’u;

12) Zaopatrz si¢ w program antywirusowy;

13) W miar¢ mozliwosci instaluj program antywirusowy na kazdym komputerze;

14) Miej zawsze uruchomiony monitor (straznik) antywirusowy;

15) Co jaki$ czas sprawdzaj dysk skanerem antywirusowym,;

16) Sprawdzaj pliki pobierane z sieci;

17) Przed kopiowaniem lub przegladaniem dyskietki lub ptyt CD sprawdz je programem
antywirusowym;

18) Uaktualniaj program antywirusowy co jaki§ czas (np. co tydzien);

19) Instaluj oprogramowanie usuwajace (latajace) dziury w juz dzialajacym
oprogramowaniu (tzw. patche);

20) Nie instaluj ustug sieciowych, z ktorych nie bedziesz korzystat;

21) Stworz dyskietke startowg w dwoch egzemplarzach.
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Innymi sposobami ochrony przed zagrozeniami jest uzywanie nastepujacych programow:

Lata, patch — jest to kolejna wersja oprogramowania (zazwyczaj w formie
uaktualnienia), eliminujaca zauwazone bledy, ewentualnie przynoszaca nowe
funkcjonalno$ci uaktualnianego programu. Patche cechuje przede wszystkim to, ze
wielkos¢ pliku aktualizacyjnego jest duzo mniejsza, niz petnej nowej wersji programu,
dzieki czemu proces aktualizacji jest mniej czasochtonny. Wyjatkiem w terminologii sg
poprawki udostepniane przez firm¢ Microsoft dla swojego oprogramowania — te
nazywane sg ,,aktualizacjami”, natomiast zbiorcze tatki to ,,Service — Packi”;

Exploit program, ktorego glownym zadaniem jest poszukiwanie 1 wykrywanie bltedow
programistycznych w innych aplikacjach, a nastgpnie przejecie kontroli nad tymi
aplikacjami. Exploit wykorzystujace btedy w popularnych aplikacjach bardzo czgsto
dostepne sg do pobrania w rozmaitych serwisach WWW. W | odpowiedzi” na exploity
powstaja taty (patche);

Firewall, Zapora ogniowa to program majacy za zadanie ochron¢ komputera
podlaczonego do sieci (lokalnej, internetowej) przed nieautoryzowanym dostepem

z zewnatrz, a takze limitujgcym 1 niekiedy blokujacym dostep do sieci pewnym
programom (np. ztosliwym aplikacjom typu Spyware, Adware itp.), zainstalowanym na
danej maszynie. Jest to, oprocz antywirusa, podstawowy program, jaki dla swojego
bezpieczenstwa powinien mie¢ kazdy uzytkownik Internetu;

Aktualizacja, uaktualnianie procesu automatycznego, badz recznego sprawdzania

1 pobierania najnowszych wersji uzywanego oprogramowania badz jego czesci (np. baz
wirusow, poprawek (lat)) eliminujacych wykryte bledy i1 dostarczajacych dodatkowych
funkcjonalnosci;

Suma kontrolna (ang. checksum) to liczba uzyskana w wyniku sumowania lub
wykonania innych operacji matematycznych na przesylanych danych, przestana razem
z danymi 1 stuzgca do sprawdzania poprawnosci przetwarzanych danych. Komputer
wysylajacy dane liczy sumg kontrolng i dotacza jg do pakietu danych. Komputer
odbierajacy dane liczy rowniez sume kontrolng z odebranych danych 1 sprawdza, czy
zgadza si¢ suma obliczona przez niego z sumg odebrang z pakietem danych. Jesli nie, to
znaczy, ze dane ulegly przektamaniu.



